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Asunto: RE: Solicitud de Matriz de Riesgos de Seguridad de la Informacion
Cordial saludo,

La Oficina Asesora de Informatica como lider de la implementacién de la politica de seguridad
digital en la Alcaldia de Cartagena, actuando como segunda linea de defensa debe asegurar
que los controles y procesos de gestion del riesgo de seguridad digital de la primera linea de
defensa (lideres de los procesos) sean apropiados y funcionen correctamente, ademas,
supervisar la eficacia e implementacion de las practicas de gestion de riesgo de seguridad de
la informacion.

Teniendo en cuenta lo anterior, se han adelantado diferentes estrategias para la formalizacion,
socializacion, capacitacion y diligenciamiento de la matriz de riesgos de seguridad digital, de
acuerdo con los lineamientos e instructivos adoptados, los cuales deben ser conocidos,
interpretados y cumplidos por funcionarios y contratistas.

En el marco de la formalizacion se elaboraron los siguientes formatos, previa aprobacion por
parte del modelo de gestién de procesos de la Alcaldia de Cartagena:
i. GTIGPS01-1006 Instructivo para Identificacion y Clasificacion de los Activos;
ii. GTIGPS01-F007 Formato de inventario y clasificacién de activos de informacion;
iii. GTIGPS01-1005 Instructivo Gestion de Riesgos de Seguridad y Privacidad de la
Informacion;
iv.  GTIGPS01-FO01 MATRIZ DE RIESGO OAI

Adicionalmente, en aras de realizar una labor integral, esta oficina asesora realizé un estudio
para verificar el estado de madurez del MSPI -Modelo de Seguridad y Privacidad de la
Informacién, encontrandose que, pese a los esfuerzos realizados en afios anteriores, a la
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fecha no existe inventario de activos de informacion para las dependencias de la entidad; por

tanto, tampoco existe una matriz de riesgos de seguridad y privacidad de la informacioén, en la
gue entrarian los riesgos de seguridad digital.

Como resultado de lo anterior, se han realizado Mesas de Apoyo con las dependencias, con la
finalidad de consolidar un inventario de activos de informacién y asi poder identificar los
riesgos asociados, para proceder a implementar los controles, que permitan la mitigacion de
estos.

Es decir, a la fecha, la oficina se encuentra en la fase de levantamiento de activos de
informacion e identificacién de riesgos de seguridad y privacidad de la informacioén; lo anterior,
se realiza de manera conjunta con las distintas dependencias de la entidad, para garantizar
de esta forma el correcto diligenciamiento de la matriz que corresponde.

Finalmente, consideramos importante la articulacion entre la Secretaria de Planeacién y la
Oficina Asesora de Informatica, para realizar mesas de trabajo, en las cuales en conjunto se
realice la revision y validacion de la documentacion e instrumentos elaborados para la
formalizacién de la gestion de riesgos de seguridad y privacidad de la informacion del distrito
de Cartagena.

Anexos:
1. GTIGPS01-F007 Formato de inventario y clasificacién de activos de informacion.
2. GTIGPS01-1006 Instructivo para la Identificacion y Clasificacién de los Activos.
3. GTIGPS01-F001 Formato mapa de riesgo OAI.
4. GTIGPSO01-1005 Instructivo para la Gestion de Riesgos de Seguridad y Privacidad de la
Informacion de su dependencia.

Atentamente,

——,

Ernesto Jose Robles Gémez
Jefe Oficina Asesora Informéatica
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